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1. XSS TOHLUK®SIZLIK BOSLUQLARI



TAPINTILARIN CIDDILIK SOVIiYYOSI

Asagidaki cadval, zaiflik va risk tasirini qiymatlandirmak ii¢iin senad boyunca istifada
olunan siddat saviyyalarini vo miivafiq CVSS bal araligini gostarir.

Ciddilik CVSS V3 bal Torifi

Araligy

Cox [stismar etmak asandir vo adaton sistem saviyyasinds kompromisa

Yiiksak sabab olur.

Yiiksak 7.0-8.9 Istismar etmak daha ¢otindir, lakin yiiksaldilmis selahiyyatlora ve
potensial olaraq malumat itkisina ve ya is dayanmasina sabab ola
bilar.

4.0-6.9 Zaifliklor moévcuddur, lakin istismar edils bilmir va ya alave

addimlar, masalan, sosial mithandislik talab edir.

0.1-3.9 Zaifliklar istismar edila bilmir, lakin qurumun hiicum perimetrini
azaldir.

Risk Faktorlari
Risk iki faktorla olciiliir: Ehtimal va Tasir.

Ehtimal: Ehtimal zsifliyin istismar edila bilma potensialini 6l¢lir. Reytinglar hiicumun
¢atinliyi, movcud alatlar ve hiicumgunun bacariq saviyyasi asasinda verilir.

Tosir: Tasir potensial zaifliyin amaliyyatlara tasirini oOlglii;, o ciimladen qurumun
sistemlarinin va ya malumatlarinin maxfiliyi, buitovliiyii voe moévcudlugu, reputasiya zarari
va maliyya itkisi.
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Risk: Yiiksak

XSS
TOHLUKOSIZLIK
BOSLUQLARI

Admin Panel da "Sakil" ve "Gallery" bolmalarinda zararli skriptlarin yiiklanmasi va icrasi
miimkiindir ki, bu da XSS (Cross-Site Scripting) hiicumlarina sarait yaradir. 9gar yiiklanan
fayllar server tarafinds diizgiin yoxlanilmirsa, hiicumcu zararli skriptlar, icra edila bilan
fayllar va digar tahliikali mazmunlar yerlasdirarak sistema miidaxils eda bilar.

Maruz URL tinvanlar:
https://economy.gov.az/admin/article/2540/edit?type=news

https://economy.gov.az/admin/article/create?type=news&uniq_id=a4886a70-2145-4595-
bed6-7b2077e83aa8

https://economy.gov.az/admin/article/create?type=photogallery&uniq_id=a4886a70-
2145-4595-bed6-7b2077e83aa8

https://economy.gov.az/admin/article/create?type=videogallery&uniq_id=ed40d6d5-
eb55-4bel-b168-64dc96682b74

https://economy.gov.az/admin/article/create?type=photogallery&uniq_id=ed40d6d5-
eb55-4be1-b168-64dc96682b74

https://economy.gov.az/admin/article/create?type=competitions

https://economy.gov.az/admin/article/create?type=foreign-press&uniq_id=c6428776-
7d41-4560-b609-befd4989aa43

https://economy.gov.az/admin/article/create?type=results&uniq_id=c6428776-7d41-
4560-b609-befd4989aa43
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bdlmslarinds kecarlidir)

HOLLI

Istifadaci torofli parametrlari lazimi daracade sanitize ve escape etdikden sonra
istifadaci brauzerine “echo” etmak. PHP proqramlasdirma dilide asaqdaki funksiyalarin
komayi ila buna nail ola bilarsiniz:

htmlspecialchars(), urlencode(), strip_tags, htmlententities(), preg_replace() va s.

Istinadlar:

https://grohsfabian.com/xss-through-svg-file-uploads-how-to-fix-with-php/
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://www.wordfence.com/learn/how-to-prevent-cross-site-scripting-attacks/
http://resources.infosecinstitute.com/how-to-prevent-cross-site-scripting-attacks/

http://php.net/manual/en/function.htmlspecialchars.php



MOLUMAT XARAKTERLI QEYDLOR

1. Trafikin oalo Kkegirilmasi riskinden sigortalanmaq maqsadile saytda HTTPS
(sifralonma imkanli) protokolundan istifads edilmasi tovsiya olunur.

2. Saytda istifada edilon proqram taminatlarini (CMS, theme, plugin)-larin, hamg¢inin
server proqram taminatinin mixtalif funksionalliglarin daima an yeni versiyada olmasina
digqgat yetirmak va onlar1 vaxti-vaxtinda yenilomak.

3. Saytin nilsxasinin har hansi kenar serverds saxlanmasina yol vermamsak. (istor
qurulmus halda istarsada arxiv soklinda) Niisxani (verilonlar bazasi1 da daxil olmaqla)
kanar server(-lar)den pozmagq.

4. Sifralar tayin edilarkan (xiisusils inzibat¢1 hesablara) unikal ve dayaniql sifralerdan
istifade etmak. Sifralari miintszem olaraq dayisdirmak. Susmaya (default) gora toyin
edilmis sifralardean gati sokilda istifade etmamak.

5. Sifralari, program teminatinin nisxalarini elektron pog¢t tlnvanlarinda, sosial
sobakalards , miixtalif bulud (google drive, yandex drive, dropbox va s) kimi kanar
resurslarda saxlanmasina gati sekilds yol vermamak.

6. Biitlin inzibatg¢1 panellarin veb server saviyyasinda (etibarl IP invanlardan va basic
avtorizasiyaya) gora qorunmasini tomin etmak tovsiys edilir.

7. Xidmati magqgsadlar liglin yalmz ve yalniz miivafiq Dovlet qurumuna / organina
moaxsus mail serverdan istifada etmak.

8. Sayt tlizerinds har hansi funksionalliq dayisikliyi edarken tekrar tahliikasizlik
yoxlanisinin hayata kecirilmasi maqgsadile bu barads darhal malumat vermayiniz tovsiya
edilir.



